SCHEDA DESCRITTIVA

n. 1 unita di categoria D — profilo professionale “Sviluppo risorse e servizi di
integrazione” — posizione lavorativa “Specialista in informatica e telematica”
presso la Direzione Generale Risorse, Europa, Innovazione e Istituzioni — Servizio
ICT Regionale, con sede territoriale in Bologna.

Sintesi dei contenuti dell’attivita lavorativa

Viene di seguito riportata una sintetica descrizione dei contenuti lavorativi della posizione
lavorativa oggetto del presente avviso pubblico di mobilita espressa in termini di competenze
tecnico-professionali, articolate in capacita e conoscenze, secondo la classificazione approvata
con determinazione dirigenziale n. 3751 del 22.03.2012 che individua il repertorio delle posizioni
lavorative, cioé delle professioni del’Ente Regione Emilia-Romagna.

Nella descrizione della posizione lavorativa, a ogni competenza tecnico professionale viene
assegnato un peso (la cui somma deve essere = a 10) il cui valore individua la prevalenza di un
determinato contenuto lavorativo; gli assegnamenti specifici precisano l'attivita lavorativa posta in
relazione alla singola competenza tecnico professionale.

Competenza techico professionale:
Sistemi e reti di elaborazione automatica - Peso 5

Capacita Conoscenze
- Analizzare e monitorare il sistema informatico | - Tecniche di  progettazione di reti di
regionale o parti di esso, progettandone comunicazione.
integrazioni, revisioni o modifiche in relazione | - Tecniche di diagnostica di sistemi elettronici ed
alle esigenze dell'utenza ed alle piu avanzate informatici.
soluzioni tecnologiche. - Principali caratteristiche degli apparati hardware
- Installare, configurare e gestire i sistemi per il networking.
informatici regionali. - Configurazione e caratteristiche del sistema
- Presidiare le attivita connesse al funzionamento operativo regionale.
e al monitoraggio dell’efficienza e dei server e | -  Strumenti e tecniche per la sicurezza delle reti e
reti di comunicazione. sistemi informativi.
- Progettare ed amministrare reti di
comunicazione, sistemi di cablaggio e di
sicurezza informatica in relazione alle linee
guida regionali e alle disposizioni normative.

Assegnamenti specifici:

- Supporto tecnico alla gestione del IDS/IPS.

- Gestione degli accessi mediante VPN e supporto tecnico alla configurazione VPN Client.

- Supporto tecnico alla gestione del Firewall.

- Verifiche e controlli in materia di sicurezza informatica (compresa preparazione verifiche a campione).

- Supporto tecnico alla gestione dei proxy di navigazione internet e verifiche dei siti bloccati (web content
filtering).

- Gestione del registro degli Amministratori di sistema e relazione con gli asset.

- Verifica vulnerabilita sui software di tipo client per la certificazione sullo store regionale.

- Supporto tecnico alla gestione della piattaforma SIEM.

- Supporto tecnico alla gestione degli incidenti di sicurezza.

- Gestione piattaforma antivirus in particolare sugli aspetti di analisi predittiva.

- Supporto tecnico alla redazione dei disciplinari in ambito sicurezza e DPS.

- Supporto utente in termini di consulenza sulle buone pratiche in ambito sicurezza.




Competenza tecnico professionale:

Progettazione di applicazione e

rocedure informatiche - Peso 3

Capacita

Conoscenze

Analizzare e progettare nuove procedure | -
informatiche in base alle necessita dell'utenza, | -
agli standard e alla rispondenza ai criteri di
qualita e sicurezza individuati per l'insieme del | -
sistema informativo regionale.

Linguaggi di programmazione specifici.
Strumenti e tecniche per la sicurezza delle reti e
sistemi informativi.

Norme, strumenti e tecniche sull’accessibilita e
usabilita.

Assegnamenti specifici:

Cura i test di sicurezza delle applicazioni informatiche.

Competenza tecnico professionale:
Sistemi informativi informatici e telematici - Peso 2

Capacita

Conoscenze

Monitorare lo sviluppo dei progetti informatici -
assicurandone lo standard dei parametri e
requisiti definiti. -
Redigere studi di fattibilita ed effettuare analisi
costi-benefici ed analisi dei rischi.

Teorie e tecniche di analisi e progettazione di
sistemi complessi.
Teorie e tecniche di project management

Assegnamenti specifici:

Gestisce e amministra il Registro Informatico dei trattamenti di dati personali, ivi compresa la gestione

dei profili autorizzativi degli utenti




